CSIOZO)

Centrum Systembw Informacyjnych
Ochrony Zdrowia

Instrukcja Generatora
CSIOZ

WERSJA 1.7

Fundusze / Unia Europejska
Py Cent Systemow Infi jnych
i Europejskie 9 e  zii, Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego




CSIOZO)

Centrum Systembw Informacyjnych
Ochrony Zdrowia

Spis tresci
YV 1 =TT
2. POCZATEK PRACY Z GENERATOREM CSIOZ .....oovvveiiieieeieeeeeieeeeeeereeesssessssssssssssssssssssssssssrsrnsssee.
2.1 Instalacja srodowiska uruchomienioWegO JAVA.........u s
3.  GENEROWANIE PLIKOW CSR (WSS I TLS)..ccuiiiiiiiieiie ettt ettt saesne e
3.1 Uzupetnienie formularza generowania plikdw CSR ...,
3.1.1 Nazwa certyfikatU .......oooiiiii
3.1.2 Plik CSR certyfikatu WSS ...
3.1.3 Plik CSR certyfikatu TLS ...
3.2, Zapis PIIKOW CSR.....eeeeeeeeeeeeeeeeeeeeeee e,
4, IMPORT PLIKOW PEM .....cooiiiiiiiiiei ettt ettt eetve e et sete e e eveeeaeeesatesennveeenteeesnbesenareeens 10
5.  GENEROWANIE PLIKOW CERTYFIKATOW .........cccvviiitvieiiteieireeeireeenteeeseseeessesentseesnsesesesesessesens 11
5.1 WECZYtanie MELtOAG A.......uueeieieiiii s 12
5.2 WCZYtanie MEtOAg B........uuuuueeiiiiiiiii s 12
5.3 Zapis plikdw certyfikatOW .......coooeeeiiiiii 13

Fundusze % Centrum Systemoéw Informacyjnych Unia Eu rope15ka S

Eu ropejskie -_% Ochrony Zdrowia Europejski Fundusz % r

Polska Cyfrowa Rozwoju Regionalnego



CSIOZO)

Centrum Systembw Informacyjnych
Ochrany Zdrowia

1. WSTEP

Aplikacja Generatora CSIOZ stuzy do uzyskania certyfikatéw pozwalajgcych na dostep do Systemu P1.

W tym celu niezbedne jest wygenerowanie plikdw CSR (WSS i TLS), ktére nalezy zataczyé w trakcie
sktadania wniosku o dostep do Systemu P1.

Po zweryfikowaniu przekazanych plikéw CSR, CSIOZ generuje dwa certyfikaty PEM i przekazuje je za
posrednictwem poczty elektronicznej do wnioskodawcy na adres e-mail wskazany we wniosku.
Podmioty wykonujace dziatalno$¢ leczniczg dodatkowo otrzymujg certyfikaty PEM, za posrednictwem
RPWDL (nalezy wybra¢ Wnioski wystane, a nastepnie wtasciwy Wniosek o zatozenie konta w P1
i wygenerowanie certyfikatow).

Uzyskany certyfikat nalezy pobraé¢ do folderu, w ktérym znajduja sie wygenerowane wczesniej pliki
CSR.

Ostatnim krokiem dziatania za posrednictwem aplikacji jest zaimportowanie plikéw CSR i plikéw PEM
do Generatora CSIOZ, co spowoduje wygenerowanie nowego pliku certyfikatu, ktéry nalezy
zainstalowac¢ na komputerze.

Wszystkie powyzsze kroki sg szczegétowo opisane w kolejnym rozdziale.

2. POCZATEK PRACY Z GENERATOREM CSIOZ

Aplikacja Generator CSIOZ przeznaczona jest dla systemu Windows 10. W przypadku starszej wersji
systemu Windows aplikacja moze nie dziata¢ poprawnie lub nie dziata¢ wcale.

Po pobraniu Generatora CSIOZ, zatgczonego do formularza wniosku o dostep do Systemu P1, nalezy:

1. Przenie$¢ zapakowang aplikacje generatora do wybranego folderu na dysku, do ktérego beda
zapisywane pliki certyfikatdw, wygenerowanych przy jej uzyciu. Wazne jest aby mieé fatwy dostep
do jej lokalizacji oraz jej nazwa powinna by¢ tatwa do identyfikacji dla wnioskujgcego,
np. ,,CERTYFIKATY P1”.

» Ten komputer » Dokumenty » CERTYFIKATY P1

Fas

Nazwa Typ

i, GeneratorCSIOZ Folder skompresowa...

Rysunek 1. Przyktadowa lokalizacja zaimportowanego Generatora CSIOZ

Do wykonania ponizszych krokéw niezbedne jest posiadanie srodowiska JAVA, w przypadku jego
braku opis instalacji opisany jest w punkcie 2.1.
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programu generatora o tej samej nazwie =) GeneratorCSIOZ
Po ponownym dwukrotnym kliknieciu otworzy sie gtéwne okno aplikacji.

Po dwukrotnym kliknieciu na folder skompresowany GeneratorCSIOZ, nastgpi przejscie do

¢ Generator.. — X
Plik Pomoc
Generator CSIOZ
wersja 1.6

Program stuzy do wygenerowania plikéw
CSR oraz plikow certyfikatow i jest
dedykowany dla podmiotdw wnioskujacych
o dostep do Systemu P1.

| Generuj pliki GSR |

| Po ztozeniu wniosku, generuj pliki certyfikatow |

| Instrukcja |
Program moze byc uzywany wytacznie
przez podmioty wnioskujace o dostep do
Systemu P1. Uzywanie programu w celach
komercyjnych, w tym do swiadczenia za
jego pomoca ustug informatycznych, jest
zabronionel

( Centrum Systemdw Informacyjrmech
) DOchrony Zdrowia

Rysunek 2. Gtdwne okno aplikacji Generator CSIOZ

2.1 Instalacja srodowiska uruchomieniowego JAVA
W przypadku braku zainstalowanego srodowiska uruchomieniowego JAVA na komputerze przy prébie
uruchomienia pliku instalacyjnego Generator CSIOZ pojawi sie komunikat o nieaktualnej wersji JAVA.
W tym przypadku nalezy klikng¢ ,,0K”, co automatycznie przekieruje uzytkownika na strone pobierania
Srodowiska: https://www.java.com/pl/download/.

Ze strony https://www.java.com/pl/download/ nalezy pobraé oprogramowanie JAVA w wersji 1.8.0
lub nowszej, klikajac na przycisk Bezptatne pobieranie oprogramowania Java.
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Paobieranie  Pomoc

UEEIDCIED Bezptatne pobieranie oprogramowania Java

oprogramowania Java

Aby pabrac Pobierz teraz oprogramowanie Javal!
oprogramowanie Java dla
innego komputera lub
systemu operacyjnego,
prosze kliknaé na
ponizszym faczu.

. ) Bezplatne pobieranie
Wszystkle wersje oprogramowania Java
oprogramowania Java

Zglaszanie problemow

Version 8 Update 171
Data wydania: 17 kwietnia 2018

» Coto jest Java? » Czy mam zainstalowane oprogramowanie Java? » Potrzebna pomoc?

Dlaczego zawsze nastepuje
przekierowanie na te strong
podczas odwiedzania

strony zawierajace] Dlaczego pobra¢ oprogramowanie Java?
aplikacje Java?
» Wiegej informacji Technologia Java umozliwia prace i rozrywke w bezpiecznym $rodowisku cyfrowym. Uaktualnienie

oprogramowania Java do najnowszej wersji zwigksza bezpieczenstwo systemu, gdyz starsze wersje nie
zawierajg najnowszych aktualizacji w zakresie zabezpieczen.

Rysunek 3. Instalacja Java (1)

Strona automatycznie przekieruje nas do okna, w ktérym mozemy pobra¢ odpowiednig dla naszego
systemu operacyjnego wersje sSrodowiska uruchomieniowego JAVA.

Pobieranie = Pomoc

e 64-bitowa wersja oprogramowania Java dla Windows

o ol L EV R Zalecane Version 8 Update 171 (rozmiar pliku: 68.50 MB)

» Usuwanie starszych Data wydania: 17 kwietnia 2018
wersji

» Wytgczanie
oprogramowania Java

» Komunikaty o bledach Zgadzam Sie — rozpocznij
» Rozwiazywanie bezplatne pobieranie
problemow z

oprogramowaniem Java
» Inna pomoc

Pobierajac oprogramowanie Java, potwierdza sie przeczytanie i

koncowego .

Po ukonczeniu instalacji oprogramowania Java moze by¢ konieczne — w celu wiaczenia
zainstalowanego oprogramowania Java — ponowne uruchomienie przegladarki (zamknigcie i
ponowne otwarcie wszystkich okien przegladarki).

Rysunek 4. Instalacja Java (2)
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Po kliknieciu w przycisk Zgadzam sie — rozpocznij bezptatne pobieranie otworzy sie okno pobierania
instalatora, gdzie nalezy wybrac¢ jego Sciezke zapisu.

@ Zzapisywanie jako P
« ¥ 4 @ » Tenkomputer > Pobrane v U | Przeszukaj: Pobrane 2
Organizuj Nowy folder = -

Nazwa Data modyfikacji Typ Rozmiar
A Szybki dostep

Zadne elementy nie pasujg do kryteriow wyszukiwania

& OneDrive
= Ten komputer
b Sie¢
Nazwa pliku: | jre-8u171-windows-x64.exe w
Zapisz jako typ: |Application -
A Ukryj foldery Andluj

Rysunek 5. Instalacja Java (3)

Nastepnie przechodzimy do katalogu, w ktérym plik instalacyjny JAVA zostat zapisany i uruchamiamy
go. Spowoduje to otwarcie okna z instalacjg Srodowiska uruchomieniowego, w ktérym nalezy wybrac
opcje Install.

Java Setup - Welcome — X

Welcome to Java

Java provides access to a world of amazing content. From business
solutions to helpful utilities and entertainment, Java makes your Internet
experience come to life.

Note: No personal information is gathered as part of our install process.
Click here for more information on what we do collect.

Click Install to accept the license agreement and install Java now.

[[] Change destination folder | Cancel ‘ | ...... instail > " I

Rysunek 6. Instalacja Java (4)

W tym momencie nalezy zaczekaé, az JAVA zostanie zainstalowana na komputerze.
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Po zakonczeniu instalacji nalezy kliknag¢ przycisk Close.

Java Setup - Complete - X

v You have successfully installed Java.
Important Information about Oracle Java SE Roadmap:

Changes are coming which will impact your access to future releases of
Java SE from Oracle. Corporate users will be impacted as soon as
January 2019. For additional guidance please follow the link below.

More information on roadmap

You will be prompted when Java updates are available. Always install
updates to get the latest performance and security improvements.

More about update settings

Rysunek 7. Instalacja Java (5)
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3. GENEROWANIE PLIKOW CSR (WSS I TLS)

W celu wygenerowaniu plikéw CSR, ktdre sg potrzebne do zataczenia do wniosku o dostep do P1
z menu aplikacji nalezy bezposrednio wybraé opcje Generuj pliki CSR. Zostanie otwarty nowy ekran
programu.

7 Generator.. — > |

Flik Pomoc
1. Nazwa certyfikatu:
Nazwa certyfikat_P1]

2. Plik C3R certyfikatu WS 5:

masmn | | &

Powtorz hasto

¥l

3. Plik CSR certyfikatu TLS:

Geneny plik CSR

instrukcp Fowral

Rysunek 8. Okno aplikacji do generowania plikow zgdarn CSR

3.1 Uzupetnienie formularza generowania plikow CSR
Formularz sktada sie z trzech elementédw do wypetnienia przez wnioskujacego, tj.:

1. Nazwa certyfikatu,
2. Plik CSR certyfikatu WSS,
3. Plik CSR certyfikatu TLS.

3.1.1 Nazwa certyfikatu
Domyslna nazwa to certyfikat_P1. Nazwy tej nie trzeba zmieniad.

W przypadku checi edycji pola, konieczne jest aby nazwa:

- byta relatywnie krétka (nie musi by¢ tozsama z petng nazwg apteki/podmiotu),

- nie zawierata polskich znakdw, oraz znakdéw specjalnych,

- nie zawierata odstepu pomiedzy wprowadzanymi znakami, jak réwniez na poczatku i korcu nazwy
certyfikatu.
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3.1.2 Plik CSR certyfikatu WSS

W tym miejscu nalezy wpisac hasta dla certyfikatu WSS. Hasto:

- minimum 6 znakow,

- nie moze zawierac polskich znakdéw.

Automatycznie aktywne jest pole Zastosuj to samo hasto dla certyfikatu TLS. W przypadku
odznaczenia tej funkcji konieczne bedzie podanie raz jeszcze haset (tych samych albo innych) w kroku
3 (pkt 3.1.3 instrukcji).

3.1.3 Plik CSR certyfikatu TLS

Pola do wpisania haset sg automatycznie zablokowane zgodnie z wyborem przy plikach certyfikatu
WSS.

Réowniez domyslnie aktywna jest funkcja Zapisz hasta do plikow tekstowych. Zaleca sie nieodznaczanie
tego pola. Hasta zostang zapisane w tym samym miejscu co wygenerowane pliki CSR. Beda one
potrzebne do wygenerowania certyfikatow.

3.2. Zapis plikow CSR

Po uzupetnieniu danych formularza nalezy wybraé Generuj pliki CSR.

W nowym oknie dialogowym, nalezy wskazaé lokalizacje zapisu plikéw do wczesniej utworzonego
folderu z Generatorem CSIOZ, a nastepnie wybrac przycisk Zapisz.

= | Wybierz folder do zapisu certyfikatow X

Katalog ‘ECERTYFII{ATYN ‘v| E

Sciezka do folderu |C\Wszers\Documents\CERTYFIKATY P1 |

Zapisz || Anuluj |

Rysunek 9. Okno zapisu plikow zgdan CSR
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W wskazanym folderze po poprawnym zapisie (przy domysinych ustawieniach) powinny znajdowac sie
dwa pliki .jks, dwa pliki .csr oraz dwa pliki .txt.:

- certyfikat_P1_TLS csr.csr — plik zadania podpisania certyfikatu TLS,

- certyfikat_P1_TLS jks.jks — plik magazynu kluczy dla certyfikatu TLS,

- certyfikat_P1_WSS_csr.csr — plik zgdania podpisania certyfikatu WSS,

- certyfikat_P1_WSS_jks.jks — plik magazynu kluczy dla certyfikatu WSS,

- hasto_TLS.txt — plik tekstowy z hastem do certyfikatu TLS,

- hasto_WSS.txt — plik tekstowy z hastem do certyfikatu WSS.

» Ten komputer » Dokumenty » CERTYFIKATY P1

Nazwa B Typ

|| certyfikat_P1_TLS_csr.csr Plik CSR

|| certyfikat_P1_TLS_jks.jks Plik JKS

|| certyfikat P1_WSS_csr.csr Plik CSR

|| certyfikat_P1_WSS_jks.jks Plik JKS

i GeneratorCSIOZ Folder skompresowa...
|=| hasto TLS txt Dokument tekstowy
|=| hasto WSS txt Dokument tekstowy

Rysunek 10. Zapisane pliki z generowania Zzgdan CSR

4. IMPORT PLIKOW PEM

Kolejnym krokiem jest zatgczenie wygenerowanych plikow zgdan CSR do wniosku o dostep do Systemu
P1.

W odpowiedzi na przestany wniosek, wnioskujgcy otrzymuje:

- potwierdzenie zarejestrowania wniosku,

- odnosniki pozwalajgce na pobranie certyfikatéw PEM.

Pliki certyfikatow nalezy pobraé poprzez otwarcie zatgczonych w wiadomosci linkéw i zapisa¢ w
folderze z poprzednimi certyfikatami i generatorem.

Podmioty wykonujace dziatalnos$¢ leczniczg dodatkowo otrzymujg certyfikaty PEM, za posrednictwem
RPWDL (nalezy wybra¢ Wnioski wystane, a nastepnie witasciwy Wniosek o zatozenie konta w P1 i
wygenerowanie certyfikatéw).
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> Ten komputer » Dokumenty > CERTYFIKATY P1

Nazwa B Typ

| certyfikat_P1_TLS_csr.csr Plik CSR

] certyfikat_P1_TLS jks.jks Plik JKS

| certyfikat_ P1_WSS_csr.csr Plik CSR

7 certyfikat P1 WSS jks.jks Plik JKS

i GeneratorCSIOZ Folder skompresowa...
D hasto TLS txt Dokument tekstowy
D hasto WSS _txt Dokument tekstowy

[ tls-04320a595220432d8ae1ce0c75c2bbd9.pem  Plik PEM
] wss-04320a595220432d8ae1ce0c75c2bbd9.pem  Plik PEM

Rysunek 11. Zapisane pliki PEM

5. GENEROWANIE PLIKOW CERTYFIKATOW

Do wygenerowania plikow certyfikatéw konieczne jest zatgczenie wszystkich wymaganych plikéw PEM
i JKS, oraz podanie haset.

5 Generator .. — X

Plik Pomoc

| Wezytaj pliki

PEM (WSS

JKS (WSS

)
PEM (TLS)

1. Weczytaj pliki PEM i JKS z folderu:
|
|
|
|
|

) |
|
|
|

JKS (TLS)

2. Podaj hasta do certyfikatow:
Hasto WSS | ||

Hasto TLS \ |@\

| Generuj pliki certyfikatow |

| Instrukcja | | Powrdt |

Rysunek 12. Okno aplikacji do generowania plikéw certyfikatow
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Zafaczenie plikbw mozliwe jest na dwa sposoby. Poprzez wczytanie wszystkich plikéw przy uzyciu

Wezyta) pliki . . .
(metoda A) albo poprzez wybranie kolejno wszystkich czterech

certyfikatéw oddzielnie (metoda B).

5.1 Wczytanie metoda A

W tym przypadku niezbedne jest aby wszystkie cztery pliki (dwa PEM i dwa JKS) znajdowaty sie w jednej
lokalizacji, zgodnie z wcze$niejszymi zaleceniami.

Po wybraniu Wczytaj pliki, nalezy wskazac lokalizacje wygenerowanych i pobranych plikow.

= | Wybierz folder do wczytania plikow *.csri * jks X

Katalog ‘|—_=| CERTYFIKATY P1 |v| i

Sciezka do folderu |C\Users\Documents\CERTYFIKATY P1 |

Wybierz || Anuluj |

Rysunek 13. Okno wyboru folderu do wczytania plikow

5.2 Woczytanie metoda B
Nalezy kolejno zatagcza¢ wymagane pliki, poprzez klikniecia na ramki przy nazwach zgdanych plikéw.
Wazne aby doktadnie dopasowacd do siebie nazwy i rozszerzenia plikéw.
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|£ | Wezytaj plik z rozszerzeniem *.pem X

Szukaj w* ||jCERT‘|’FIKAT‘rP1 ‘v‘ E

D tls-04320a595220432d8ae1celcTS5c2bbd9.pem
D wss-04320a595220432d8ae1celcT5c2bbdd.pem

Plik: [

|v|

Otwarz || Anuluj |

Pliki typu: ‘Plik * pem

Rysunek 14. Przyktadowe okno wyboru pliku PEM

|£ | Wezytaj plik z rozszerzeniem * jks X

Szukaj w: |r_=| CERTYFIKATY P1 ‘v‘ 28]
[y certyfikat_P1_TLS_jks.jks
[ certyfikat_P1_WSS_jks.jks

Plik: I

|v|

Otworz H Anuluj |

Pliki typu: ‘Plih *jks

Rysunek 15. Przyktadowe okno wyboru pliku JKS

5.3 Zapis plikow certyfikatow

Po pomysinym zataczeniu wymaganych plikdw, formularz generowania plikdw certyfikatow
automatycznie zostanie uzupetniony.
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% Generator ... — >

Pik Pomoc

1. Wezyta] pliki PEM | JKS 2 folderu: 7
Vczytaj pliki

2. Podaj hasta do certyfikatow:

Hasto WSS | | a

Haslo TLS | | o

Generuj plik certyfikatow

InStruicga Fawral

Rysunek 16. Okno uzupetnionego formularza generowania plikow certyfikatow

W tym miejscu nalezy wpisa¢ wczesniej utworzone hasta dla certyfikatéw WSS i TLS. Nastepnie wybraé
Generuj pliki certyfikatow.

W nowym oknie dialogowym, nalezy wskazaé lokalizacje zapisu plikéw do wczesniej utworzonego
folderu z Generatorem CSIOZ i innymi plikami, a nastepnie wybra¢ przycisk Zapisz.

\£ | Wybierz folder do zapisu certyfikatow X
Katalog ‘lj Documents |V| E
CERTYFIKATY P1|

Sciezka do folderu |C\Users\Documents\CERTYFIKATY P1 |

| Zapisz || Anuluj |

Rysunek 17. Okno zapisu plikéw certyfikatow
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W wskazanym folderze po poprawnym zapisie (przy domysinych ustawieniach) powinny znajdowac sie
dwa pliki .jks, dwa pliki .csr, dwa pliki .txt oraz dwa nowe pliki certyfikatow:

- certyfikat_p1_tls _p12,

- certyfikat_p1_wss_p12.

> Ten komputer » Dokumenty » CERTYFIKATY P1

Fas

Nazwa Typ

| | certyfikat_P1_TLS_csr.csr Plik CSR
[ certyfikat P1_TLS jks.jks Plik JKS

7 certyfikat_p1_tls_p12
| | certyfikat_P1_WSS_csr.csr
|| certyfikat_P1_WSS_jks.jks
o certyfikat_p1_wss_p12

Wymiana informagji ...
Plik CSR
Plik JKS

Wymiana informagji ...

q GeneratorCS107
=| hasto TLS_txt
=| hasto WSS_txt Dokument tekstowy
| | tls-04320a595220432d8ae1ce0c75c2bbd9.pem  Plik PEM
| | wss-04320a595220432d8ae1ce0c75c2bbd9.pem  Plik PEM

Folder skompresowa...

Dokument tekstowy

Rysunek 18. Zapisane pliki zqgdan CSR i certyfikatow

Wygenerowane pliki certyfikatow p12 (WSS i TLS) beda potrzebne do odpowiedniego
skonfigurowania systemu aptecznego do realizacji e-recept oraz systemu gabinetowego do
wystawiania e-recept i e-skierowan.
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